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差错管理氛围对临床护士信息安全态度的影响
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摘要:目的
 

探讨差错管理氛围对临床护士信息安全态度的影响,为优化差错管理机制、制订信息安全管理策略提供参考。方法
 

于2024年11-12月便利选取宁夏回族自治区5市10所二级及以上公立医院764名临床护士作为研究对象。采用一般资料

调查表、信息安全态度量表和差错管理氛围量表进行调查。结果
 

临床护士的信息安全态度得分为94.00(83.00,98.00)分,差
错管理氛围得分为64.00(60.00,68.00)分。信息安全态度与差错管理氛围呈正相关(P<0.05)。分层回归分析结果显示,控
制一般资料后,差错管理氛围可独立解释信息安全态度总变异的27.3%。结论

 

营造积极的差错管理氛围对提升临床护士的

信息安全态度具有重要意义。护理管理者应关注并改善差错管理氛围,以提升护士的信息安全态度与行为,从而保障患者信

息安全。
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Abstract:Objective

 

To
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impact
 

of
 

error
 

management
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and
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and
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information
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strategies.
 

Methods
 

A
 

convenience
 

sampling
 

approach
 

was
 

adopted
 

to
 

select
 

764
 

clinical
 

nurses
 

from
 

10
 

secondary
 

or
 

tertiary
 

hospitals
 

in
 

five
 

cities
 

within
 

the
 

Ningxia
 

Hui
 

Autonomous
 

Region
 

during
 

November
 

through
 

December
 

2024.
 

Surveys
 

were
 

conducted
 

using
 

a
 

general
 

information
 

questionnaire,
 

the
 

Information
 

Security
 

Attitude
 

Questionnaire(ISA-Q),
 

and
 

the
 

Orientation
 

Questionnaire
(EOQ).

 

Results
 

The
 

clinical
 

nurses'
 

information
 

security
 

attitude
 

score
 

was
 

94.00
 

(83.00,
 

98.00),
 

and
 

the
 

error
 

management
 

cli-
mate

 

score
 

was
 

64.00
 

(60.00,
 

68.00).
 

Information
 

security
 

attitude
 

was
 

positively
 

correlated
 

with
 

error
 

management
 

climate
 

(P<0.05).
 

The
 

results
 

of
 

hierarchical
 

regression
 

analysis
 

showed
 

that
 

after
 

controlling
 

for
 

general
 

information,
 

error
 

manage-
ment

 

climate
 

could
 

independently
 

explain
 

27.3%
 

of
 

the
 

total
 

variance
 

in
 

information
 

security
 

attitude.
 

Conclusion
 

Creating
 

a
 

posi-
tive

 

error
 

management
 

climate
 

is
 

of
 

great
 

significance
 

for
 

improving
 

the
 

information
 

security
 

attitudes
 

of
 

clinical
 

nurses.
 

Nursing
 

managers
 

should
 

prioritize
 

and
 

improve
 

the
 

error
 

management
 

climate
 

to
 

enhance
 

nurses'
 

information
 

security
 

attitudes
 

and
 

behaviors,
 

and
 

thereby
 

ensure
 

patients'
 

information
 

security.
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  随着信息技术的快速发展,护理信息系统(Nur-
sing

 

information
 

system,
 

NIS)在临床护理工作中得

到了广泛应用,极大地提升了护理工作效率和质量。
然而,信息技术的普及也带来了新的挑战,其中信息

安全问题尤为突出。据统计,医疗数据泄露问题近年

来呈增长趋势,位居各行业之首,其中约33%的数据

泄露由人为失误造成[1]。此外,研究显示,部分信息

安全问题与医护人员对信息安全的态度密不可分[2],
这表明态度因素可能在数据泄露风险中起到了重要

作用。在护理工作中,常常涉及大量患者的敏感信

息,包括个人信息、病例资料等,这些信息一旦发生泄

露、篡改或丢失,不仅会侵犯患者隐私,还可能引发医

疗纠纷,甚至影响医院的声誉和正常运行[3]。然而,
由于临床护理工作的复杂性和不确定性,差错的发生

无法避免,因此护士需要通过主动识别、报告和分析

自身差错来减少潜在风险。差错管理氛围是指组织

内部对于差错的态度、认知以及处理方式所形成的一

种文化氛围[4]。它不仅反映了组织对差错的根本态

度与行为方式,更深刻地影响着员工对风险的感知以

及行为决策上的选择倾向[5]。差错管理氛围作为重

要的组织情景因素,能够直接影响护士工作态度和行

为,进而影响临床护士对患者安全的保护[6]。目前差

错管理氛围与信息安全态度之间的关系尚不清楚。
因此,本研究拟通过调查临床护士差错管理氛围与信

息安全态度的现状,探讨2个变量间的关系,为优化
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差错管理机制、制订信息安全管理策略提供依据。

1 对象与方法

1.1 对象 采用便利抽样法,于2024年11-12月

选取宁夏回族自治区5个市(银川,石嘴山,固原,吴
忠和中卫)10所二级及以上公立医院临床护士作为

研究对象。纳入标准:①取得护士执业资格证;②同

意并自愿参与本次调查。排除标准:①调查期间来

院进修或培训的护士;②调查期间不在岗,如休产

假、病假、外出进修。根据多因素研究的样本量估算

方法[7],取自变量数的20倍。本研究自变量为16
个(差错管理氛围1个,一般资料15个条目),考虑

到20%无效问卷,需纳入样本量至少为400。本研

究实际调查764人,男27人,女737人;未婚77人,
已婚671人,其他16人;大专139人,本科619人,
研究生6人;护士98人,护师282人,主管护师319
人,副主任护师及以上65人。岗位层级:N0

 

67人,
N1

 

100人,N2
 

260人,N3
 

274人,N4
 

63人。临床

岗位:责任护士575人,责任组长101人,护士长88
人。科室:内科308人,外科169人,妇科45人,儿
科41人,急诊科40人,手术室38人,重症监护室

70人,门 诊53人。工 作 年 限0~36[12(8.00,
17.75)]年;参与临床带教429人,未参与335人。
本研究已通过宁夏医科大学伦理委员会审批(KY-
LL-2023-0188)。
1.2 调查工具

1.2.1 一般资料调查表 研究者在回顾既往文献的

基础上,结合临床实践经验自行设计一般资料调查

表,包括性别、年龄、婚姻状况、文化程度、医院等级、
职称、岗位层级、临床岗位、科室、聘用形式、工作年

限、是否参与临床带教、是否参与过院内外信息安全

相关的培训课程、是否参与过医院信息化建设、科室

是否开展信息安全相关培训共15个条目。
1.2.2 信息安全态度量表(Information

 

Security
 

At-
titude

 

Questionnaire,ISA-Q) 由 Kang等[8]编制,刘
明东等[9]汉化而成。主要用于评估护士对患者信息

安全态度的水平,包含环境控制(3个条目)、维护设

备稳定(4个条目)、信息访问限制(4个条目)、工作系

统性(8个条目)、提升职业责任感(6个条目)、持续教

育培训(5个条目)6个维度,共30个条目。采用4级

计分法,1代表“完全不同意”,4代表“完全同意”。总

分30~120分,分数越高表明护士的信息安全态度水

平越高。该量表的Cronbach's
 

α系数0.870[9],本研

究中为0.853。
1.2.3 差错管理氛围量表(Error

 

Orientation
 

Ques-
tionnaire,EOQ) 采用van

 

Dyck等[10]编制,杜鹏程

等[11]翻译修订的中文版。主要用于评估个体对组织

中差错管理的感知。包括差错学习(4个条目)、差错

思考(5个条目)、差错能力(3个条目)和差错沟通(4

个条目)4个维度,共16个条目。条目采用Likert
 

5
级计分法,1代表“非常不同意”,5代表“非常同意”。
总分16~80分,分数越高表示护士所感知的科室差

错管理氛围越好。该量表的 Cronbach's
 

α系数为

0.924[12],本研究中为0.932。
1.3 资料收集方法 通过问卷星进行调查。首先分

别联系各个医院的护理部主任,解释本研究的目的和

意义并且征得同意后,请其将问卷二维码转发各科室

护士长,再由护士长转发至本科室护士工作群,由护

士自愿填写。采用不记名方式,相同的IP地址只能

作答1次,网络问卷后台自动检测答题时长,填写无

漏项后方可提交。本调查共回收问卷812份,经整理

剔除无效问卷(答题时间<180
 

s,答案呈明显规律性

或逻辑混乱)48份,回收有效问卷764份,有效回收

率94.09%。
1.4 统计学方法 采用SPSS27.0软件进行数据处

理与分析。计量资料不服从正态分布用 M
 

(P25,
P75)描述,两组资料比较采用 Mann-Whitney

 

U 检

验,多组比较采用Kruskal-Wallis
 

H 检验;Spearman
相关性分析探讨护士差错管理氛围和信息安全态度

之间的相关关系;因变量经检验满足残差正态分布、
等方差、残差之和为0的条件及自变量满足无共线性

条件,采用分层线性回归分析信息安全态度的影响因

素。检验水准α=0.05。

2 结果

2.1 临床护士差错管理氛围与信息安全态度得分情

况 见表1。
表1 临床护士差错管理氛围与信息安全态度得分(n=764)

分,M
 

(P25,P75)

项目 总分 条目均分

信息安全态度 94.00(83.00,98.00) 3.13(2.77,3.27)

 环境控制 9.00(8.00,11.00) 3.00(2.67,3.67)

 维护设备稳定 11.00(10.00,13.00) 2.75(2.50,3.25)

 信息访问限制 11.00(10.00,12.00) 2.75(2.50,3.00)

 工作系统性 25.00(22.00,27.00) 3.13(2.75,3.38)

 提升职业责任感 19.00(17.00,21.00) 3.17(2.83,3.50)

 持续教育培训 15.00(14.00,17.00) 3.00(2.80,3.40)
差错管理氛围 64.00(60.00,68.00) 4.00(3.75,4.25)

 差错学习 15.00(13.00,16.00) 4.00(3.75,4.25)

 差错思考 18.00(17.00,20.00) 4.00(3.60,4.40)

 差错能力 11.00(10.00,12.00) 4.00(3.67,4.33)

 差错沟通 15.00(14.00,16.00) 4.00(3.75,4.25)

2.2 临床护士信息安全态度与差错管理氛围的相关

性 见表2。
2.3 不同人口学特征护士信息安全态度得分比较 
结果表明,不同性别、婚姻状况、文化程度、职称、岗位

层级、临床岗位、科室、工作年限、是否参与临床带教

的护士信息安全态度得分差异无统计学意义(均P>
0.05),差异有统计学意义的项目,见表3。
2.4 临床护士信息安全态度的分层回归分析 以临
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床护士信息安全态度为因变量,第1层纳入单因素分

析中有统计学意义的人口学资料作为自变量,第2层

纳入差错管理氛围,通过前进法入选变量进行分层回

归分析(α入=0.05,α出=0.10)。结果显示,差错管理

氛围可独立解释27.3%的信息安全态度变异。回归

分析结果见表4。
表2 临床护士信息安全态度与差错

管理氛围的相关系数

项目
差错

学习

差错

思考

差错

能力

差错

沟通

差错管理

氛围

环境控制 0.191 0.166 0.155 0.196 0.275
维护设备稳定 0.192 0.191 0.214 0.214 0.305
信息访问限制 0.147 0.160 0.169 0.232 0.269
工作系统稳定性 0.219 0.344 0.366 0.341 0.483
提升职业责任感 0.250 0.353 0.348 0.344 0.502
持续教育培训 0.231 0.337 0.299 0.348 0.470
信息安全态度 0.295 0.387 0.398 0.426 0.581

  注:均P<0.001。

表3 不同人口学特征护士信息安全态度得分比较

分,M
 

(P25,P75)

项目 人数 得分 Z/Hc P
年龄(岁) 12.842 0.002
 <31 202 95.00(85.75,99.00)

 30~<41 373 94.00(82.50,98.00)

 41~60 189 92.00(80.00,97.00)
医院等级 -4.586 <0.001
 三级医院 572 95.00(84.00,99.00)

 二级医院 192 87.00(81.00,96.75)
聘用形式 6.858 0.032
 合同 578 94.00(83.00,99.00)

 正式编制 166 92.00(81.00,98.00)

 其他 20 89.00(80.00,95.75)
参与过院内外信息安全 -5.155 <0.001
相关的培训课程

 是 678 94.00(84.00,99.00)

 否 86 83.00(79.00,94.00)
参与过医院信息化建设 -4.653 <0.001
 是 552 95.00(84.00,99.00)

 否 212 90.50(80.00,96.00)
科室开展信息安全 -6.646 <0.001
相关培训

 是 688 94.00(84.00,99.00)

 否 76 81.00(77.00,91.75)

3 讨论

3.1 临床护士信息安全态度有待进一步提高 本研

究结果显示,临床护士的信息安全态度得分为94.00
(83.00,98.00)分,条目均分3.13(2.77,3.27)分,有
待进一步提高。各维度中,提升职业责任感维度得分

最高,提示临床护士在各种场合对于患者隐私保护方

面较为重视,分析原因可能与护士重视职业伦理与法

律规范有关,同时也反映了对患者尊严、信任构建及

护理质量的追求。而维护设备稳定和信息访问限制

维度得分最低,分析原因可能是护理人员对信息设备

的系统运行保障及权限管理的意识及能力欠缺。据

调查,医疗机构中约70%的数据安全事件可归因于

医护工作者在信息安全意识层面的薄弱性及其对行

业规范认知的系统性缺失[13]。护士对于信息安全的

认知程度会直接影响他们在实际操作中的信息安全

行为,而这种行为又与他们对信息安全的整体态度紧

密相关[14]。因此,护理管理者应协同专业技术人员

制订并执行设备定期维护计划,包括散热系统、电源

冗余模块性能测试及关键硬件的预防性维护,确保医

疗设备在高负载运行环境下的稳定性与可靠性。此

外,管理者还需完善访问权限和数据安全管理制度,
明确不同岗位的权限分配原则,确保患者信息的访问

与使用符合岗位职责需求。同时,通过增强监督和考

核机制,确保护士的数据操作行为严格遵循规范,从
而降低潜在的网络安全风险,为医疗服务提供更为坚

实的安全保障。
表4 临床护士信息安全态度的分层回归分析

自变量 β SE β' t P
第1层

 常数 107.737 1.711 62.961 <0.001
 科室开展信息安全相关培训 -6.976 1.089 -0.235 6.406 <0.001
 医院等级 -3.337 0.699 -0.163 4.776 <0.001
 年龄 -1.507 0.423 -0.121 3.560 <0.001
 参与过医院信息化建设 -1.537 0.728 -0.077 2.112 0.035
第2层

 常数 39.451 3.957 9.970 <0.001
 科室开展信息安全相关培训 -3.275 0.926 -0.110 3.535 <0.001
 医院等级 -2.391 0.583 -0.117 4.104 <0.001
 年龄 -0.746 0.354 -0.060 2.106 0.036
 参与过医院信息化建设 -0.407 0.608 -0.020 0.669 0.504
 差错管理氛围 0.944 0.051 0.551 18.492 <0.001

  注:第1层,R2=0.120,调整R2=0.115;F=25.820,P<0.001。
第2层,R2=0.393,调整R2=0.389;F=98.326,P<0.001。ΔR2=
27.3%。赋值:科室开展信息安全相关培训,是=1,否=2;医院等级,

三级医院=1,二级医院=2;年龄,<31岁=1,31~<41岁=2,41~
60岁=3;参与过医院信息化建设,是=1,否=2;差错管理氛围,原值

输入。

3.2 临床护士信息安全态度的影响因素分析

3.2.1 差错管理氛围水平越高,信息安全态度越好

 本研究分层回归结果显示,差错管理氛围可以正向

预测临床护士对信息安全的态度(P<0.05),这与邰

春玲等[6]的研究结果一致。良好的差错管理氛围反

映了组织对差错的接受和处理方式,能够影响护士的

心理安全感,促进他们积极对待信息安全相关的问

题,从而提升整体信息安全态度[15]。具体而言,当组

织营造出一种包容和理解差错的文化氛围时,护士在

面对差错时更愿意进行反思和学习,从而增强对信息

安全的信心和重视[16]。因此,管理者应以患者信息

安全为导向,构建系统化的差错管理氛围。在此过程

中,通过有效沟通深入了解护士的心理需求与工作压

力,将人文关怀与制度建设相结合,营造基于信任与

·67· Journal
 

of
 

Nursing
 

Science Jan.
 

2026 Vol.41 No.2



支持的管理环境,从而实现患者安全与护理团队发展

的协同优化。除此之外,完善信息安全与差错管理的

制度框架,明确岗位权限分配原则,确保患者信息访

问的规范性与合法性。同时,引入非惩罚性不良事件

上报机制,保护报告人隐私,鼓励主动报告差错与隐

患,通过系统分析与经验共享,提升护士的信息安全

意识和差错管理能力,实现护理质量的持续改进和患

者安全的全面保障。
3.2.2 医院等级越高,护士信息安全态度越好 本

研究分层回归结果显示,医院等级越高,护士信息安

全态度越好(P<0.05),这与范惠等[17]的研究结果一

致。分析原因可能是等级较高的医院通常拥有资金

和技术支持等丰富资源可用于信息安全管理系统的

建设和维护,这种资源投入通过构建系统化培训体

系、提供模拟实践平台及支持持续性专业教育,有效

强化了护理人员的信息安全意识与操作技能水平。
而二级医院在信息安全方面的资源投入相对不足,导
致信息安全制度建设不够完善,信息安全意识较为薄

弱。这种资源投入的不足不仅体现在资金和设备的

缺乏,还包括专业人才的短缺和培训机会的有限。此

外,由于缺乏系统的安全管理机制,二级医院在信息

安全制度的建立和执行上相对滞后于更高级别的医

院。这种状况使得二级医院在面对日益复杂的信息

安全威胁时,难以有效保护患者数据和医疗信息系统

的安全。因此,建议二级医院的管理层应更加重视信

息安全问题,在完善硬件设备的基础上,系统性地推

进信息安全制度建设并加大对护士信息安全教育和

支持的投入力度,从而实现医疗信息系统的可持续安

全运行。
3.2.3 年龄越小的护士信息安全态度水平越高 结

果显示,年龄可负向预测护士的信息安全态度(P<
0.05),这与Kleib等[18]的研究一致。分析原因可能

为年龄较大的护士在信息安全行为上可能表现出一

定的保守性,他们倾向于维持传统的工作方式,对新

技术的接受度较低,这可能与他们的工作习惯和对变

革的抗拒有关[19]。此外,年龄较大的护士在隐私保

护行为方面可能因职业倦怠而有所减弱[20]。而年轻

护士通常对信息技术持有较高的兴趣和敏感性,能够

更好地适应信息化环境,并表现出更强的信息安全意

识[21]。因此,护理管理者应综合考虑年龄因素对护

士信息安全态度的影响,因材施教、合理调配,以构建

一个信息安全意识强、专业素养高的护理团队,为医

疗信息的安全与患者隐私的保护提供坚实的人力保

障。
3.2.4 信息安全相关培训有助于提高护士信息安全

态度 本研究发现,开展信息安全相关培训可以影响

临床护士的信息安全态度(P<0.05),与Jouparine-
jad等[22]的研究一致,分析原因可能为信息安全培训

是提升临床护士信息素养的重要组成部分,通过培

训,护士在信息意识、信息能力、信息安全与道德等方

面均得到了显著提高。这种全面的提升不仅有助于

护士在临床实践中更好地获取、整理和分析信息,还
能增强他们在信息安全方面的伦理意识和规范遵守

能力,从而保障护理信息的安全性和有效性[23]。因

此,医院应定期开展信息安全培训,特别是针对年龄

较大或低学历的护士,以提升他们的信息安全意识和

技术水平,培训内容应包括信息安全基础知识、密码

管理、软件更新和数据备份等。此外,护理管理者应

重点关注工作强度大、突发情况频发科室的信息安全

培训及落实情况。同时通过定期考核或实施奖惩机

制,提升临床护士对护理信息系统的熟练及规范程

度。
3.3 参与过医院信息化建设对护士信息安全态度的

影响 本研究分层回归结果显示,没有参与过医院信

息化建设的护士的信息安全态度显著低于参与过医

院信息化建设的护士。但第2层,纳入差错管理氛围

后,参与过医院信息化建设变量的作用被削弱,甚至

不再显著(P>0.05)。有研究显示,通过参与信息化

建设,临床护士在系统优化、文书书写、错误预防和系

统使用等方面都得到了改善,从而减少了差错的发

生[24]。这提示差错管理氛围可能在参与过医院信息

化建设和临床护士的信息安全态度之间起到中介作

用。医院差错管理氛围可能是一个比“参与信息化建

设”更核心、更直接影响护士信息安全态度的因素,这
为医院管理者提供了优化信息安全策略的重要方

向———即优先营造一个开放、学习型的差错管理文

化,而非仅仅依赖于护士对信息化建设的参与程度。

4 结论
临床护士的差错管理氛围较好,但信息安全态度

有待进一步提高,差错管理氛围是信息安全态度的重

要影响因素。因此,护理管理者应关注并改善差错管

理氛围,通过制度化干预和持续教育提升护士的信息

安全态度与行为,从而改善整体护理质量。本研究存

在一定的局限性:①样本仅限于宁夏地区,未来可在

多地区开展研究,进一步探讨差错管理氛围等因素与

信息安全态度之间的关系。②多元线性回归模型的

结果显示,所有变量对总分变异的解释率低于40%,
说明所选变量尚不全面。这可能在于本研究的变量

选择主要侧重于年龄、医院等级、科室培训等外在因

素,而相对忽略了主观能动性、自我效能感、职业价值

观等内在因素对护士信息安全态度的影响。未来在

开展临床护士信息安全态度的调查研究时,应进一步

拓展变量选择范围,将上述潜在的内在影响因素纳入

分析框架,从而增强研究结果的稳定性与解释力。
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