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摘要:目的
 

汉化信息安全态度量表(Information
 

Security
 

Attitude
 

Questionnaire,ISA-Q)并检验其信效度。方法
 

使用Beaton跨文化

调适指南对ISA-Q进行汉化,通过翻译、整合、回译、专家委员会审核、跨文化调适以及预调查形成中文版ISA-Q,对4所三甲医

院959名护士进行问卷调查,以评价量表的信效度。结果
 

探索性因子分析提取特征值>1的6个公因子(环境控制、维护设备稳

定、信息访问限制、工作系统性、提升职业责任感和持续教育培训),累计方差贡献率为64.222%;验证性因子分析显示,χ2/df=
1.219,RMSEA=0.022,AGFI=0.921,GFI=0.934,NFI=0.939,CFI=0.988,TLI=0.987。量表条目水平的内容效度指数为

0.846~1.000,量表水平的内容效度指数为0.986。量表的Cronbach's
 

α系数0.870,重测信度0.884,折半信度0.781。结论
 

中

文版ISA-Q信效度良好,可作为我国护士信息安全态度的评估工具。
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Abstract:

 

Objective
 

To
 

translate
 

the
 

Information
 

Security
 

Attitude
 

Questionnaire
 

(ISA-Q)
 

into
 

simplified
 

Chinese,
 

and
 

to
 

assess
 

its
 

reliability
 

and
 

validity.Methods
 

Following
 

Beaton's
 

guidelines
 

for
 

the
 

process
 

of
 

cross-cultural
 

adaptation
 

of
 

self-report
 

mea-
sures,

 

the
 

Chinese
 

version
 

of
 

the
 

ISA-Q
 

was
 

developed
 

through
 

translation,
 

synthesis,
 

back-translation,
 

expert
 

committee
 

review,
 

cross-cultural
 

adaptation,
 

and
 

a
 

pilot
 

survey.A
 

questionnaire
 

survey
 

was
 

conducted
 

among
 

959
 

nurses
 

from
 

4
 

tertiary
 

hospitals
 

to
 

evaluate
 

the
 

reliability
 

and
 

validity
 

of
 

the
 

questionnaire.Results
 

Exploratory
 

factor
 

analysis
 

identified
 

six
 

factors
 

with
 

eigenvalue
 

of
 

more
 

than
 

1,
 

which
 

could
 

explain
 

64.222%
 

of
 

the
 

total
 

variance.These
 

factors
 

were
 

named
 

as:environmental
 

control,
 

maintaining
 

facility
 

stability,
 

restricting
 

access
 

to
 

information,
 

work
 

systematicity,
 

promoting
 

professional
 

responsibility,
 

and
 

continuous
 

edu-
cation.Confirmatory

 

factor
 

analysis
 

showed
 

that
 

the
 

30-item
 

six-factor
 

structure
 

of
 

the
 

questionnaire
 

fitted
 

well
 

to
 

the
 

dataset
 

(χ2/

df=1.219,RMSEA=0.022,AGFI=0.921,GFI=0.934,NFI=0.939,CFI=0.988,TLI=0.987).The
 

item-level
 

content
 

validity
 

index
 

ranged
 

from
 

0.846
 

to
 

1.000,
 

and
 

the
 

scale-level
 

content
 

validity
 

index
 

was
 

0.986.The
 

Cronbach's
 

alpha
 

coefficient
 

was
 

0.870,
 

the
 

test-retest
 

reliability
 

was
 

0.884,
 

and
 

the
 

split-half
 

reliability
 

was
 

0.781.Conclusion
 

The
 

Chinese
 

version
 

of
 

the
 

ISA-Q
 

demonstrates
 

good
 

reliability
 

and
 

validity,
 

and
 

can
 

be
 

used
 

to
 

assess
 

the
 

attitudes
 

of
 

Chinese
 

nurses
 

toward
 

information
 

security.
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  护理信息安全作为医疗信息安全的重要组成部

分,是指护理人员通过物理、技术和管理三方面提升

对医疗信息重要性的认识,做到安全地使用护理信息

设备,防止信息数据遭到破坏、更改和泄漏[1]。研究

显示,大多数医疗信息安全问题与个人态度有密切关

联[2]。护士作为临床工作的主要成员之一,在预防和

管理信息安全事件中扮演着关键角色[3-4],其信息安

全态度不仅反映个人对信息安全实践的重视程度,且
直接影响对患者敏感信息的处理方式,进而影响整个

护理信息系统(Nursing
 

Information
 

System,NIS)的
安全性。当护理信息遭到破坏、被盗等信息安全问题

时,不仅对护理工作产生不良影响,甚至对患者的生

命健康造成一定危害。由此可见,评估和培养正面的

信息安全态度对于加强护理信息安全极为重要。目

前国外对信息安全态度和行为评估工具的开发已有

较为丰富的研究[5-8],但大多未针对特定的护士群体

进行设计与验证,缺乏对护理信息安全物理、技术和

管理等全方位的综合评估。Kang等[9]基于护理信息

安全概念专门开发了针对护士的信息安全态度量表

(Information
 

Security
 

Attitude
 

Questionnaire,ISA-
Q),是具有特异性的多维度工具,信效度较好。近几

年,我国学者逐渐重视对护理信息安全的保障[10],但
仍缺乏对护士信息安全态度的相关研究。为了更好

地提升护士的信息安全态度水平,开发或汉化适合中

国文化背景的评估工具十分必要。鉴此,本研究对

ISA-Q进行汉化并检验信效度,旨在为评估我国护士
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信息安全态度水平提供有效工具,并为制订提升护士

信息安全态度水平的策略提供依据。

1 对象与方法

1.1 对象 2023年7-9月,采用便利抽样法选取

浙江、河北、辽宁和陕西省4所三甲医院护士为研究

对象。纳入标准:①取得护士执业资格证书;②临床

护理工作≥2年;③知情同意且自愿参加本研究。排

除标准:①进修或实习护士;②不在岗的护士;③参与

过类似研究项目的护士。本研究已通过医院伦理委

员会审批(伦审2023研第0183号)。本研究依据经

验法估算样本量,探索性因子分析(Exploratory
 

Fac-
tor

 

Analysis,EFA)要求样本量至少达到条目数的

5~10倍[11],本研究选择条目数的10倍及以上。中

文版ISA-Q共包含30个条目,预计EFA最小样本量

为300;而进行验证性因子分析(Confirmatory
 

Factor
 

Analysis,CFA)的最低样本量不应少于200[12]且大

于探索性因子分析样本量。考虑20%的无效问卷,
本研究所需样本量至少为750。本研究有效调查959
名护士,男36人,女923人;年龄22~59(34.13±
6.84)岁。学历:中专2人,大专83人,本科851人,
硕士研究生21人,博士研究生2人。职称:护士97
人,护师311人,主管护师486人,副主任护师63人,
主任护师2人。职务:护士886人,护士长71人,护
理部主任2人。科室:内科270人,外科307人,妇科

67人,儿科78人,急诊、ICU、手术室共158人,其他

79人。工作年限:2~<10年452人,11~<20年

364人,20~<30年107人,≥30年36人。参与临床

带教648人;参加过护理信息化建设课程824人。
1.2 方法

1.2.1 ISA-Q介绍 ISA-Q由Kang等[9]于2022年

开发,主要用于评估护士对患者信息安全态度的水

平,包括三大方面6个维度共30个条目。具体为物

理方面2个维度:环境控制和维护设备稳定;技术方

面1个维度:信息访问限制;管理方面3个维度:工作

系统性、提升职业责任感和持续教育培训。条目采用

4级计分方式,“完全不同意”“不同意”“同意”“完全

同意”依次计1~4分,总分30~120分,分数越高表

明护士的信息安全态度水平越高。该量表英文版的

Cronbach's
 

α系数0.94,重测信度0.74[9]。韩语版

的Cronbach's
 

α系数0.95,各维度的Cronbach's
 

α
系数0.536~0.876[13]。
1.2.2 ISA-Q汉化 通过电子邮件与原作者取得联

系,获得量表授权,并在汉化量表前对ISA-Q的使用

细节、条目含义等方面与原作者进行充分沟通。采用

Beaton跨文化调适指南[14]对ISA-Q进行汉化。①直

译:由2名母语为汉语的双语者独立将ISA-Q翻译

成中文,其中1名为护理学硕士,熟悉国外语言文化

背景;另1名为英语翻译硕士,不具备医疗专业背景。

②整合:课题组成员(1名护理学硕士)对2份中文问

卷进行对比和分析,就不同之处与翻译者讨论,综合

翻译结果,无异议后形成中文版ISA-Q-1。③回译:
由2名母语为英语的留学生独立进行回译,翻译人员

既不了解也不被告知所探究的概念,其中1人为新加

坡留学生,1人为加拿大留学生,最终形成2份英文

回译稿。课题组成员将回译版本与原量表进行对比,
对差异较大处与回译者进行讨论,统一意见后形成整

合英文版ISA-Q-2。然后将回译版本提交给原作者

审核,结合作者意见,形成ISA-Q-3。同时根据内容

的修改情况对中文版ISA-Q-1进行完善,形成中文版

ISA-Q-4。
1.2.3 文化调适 德尔菲专家咨询法一般要求专家

人数为15~50人[15]。考虑本研究实际情况,2023年

4-5月课题组选取全国8个省市的专家(第1轮28
人,第2轮26人),具有20年以上临床护理、护理管

理或10年以上护理信息、医疗信息和信息安全等工

作经验,进行2轮专家咨询,对ISA-Q的构成及内容

进行评分与条目增补、修改。2轮函询专家对量表条

目未增加或删除;对量表维度名称建议修订:将维度

“限制信息获取”修改为“信息访问限制”,“定期教育

培训”修改为“持续教育培训”;针对翻译格式和条目

表述建议修改为“我会……”。
1.2.4 预调查 2023年6月,采用方便抽样方法选

取我院符合纳入和排除标准的40名护士进行预调

查。将所有研究对象的意见汇总,对存疑条目逐一修

订,最终形成中文版ISA-Q。预调查过程修订具体内

容如下:将“当我离开时,我会确保计算机的屏幕保护

程序处于开启状态”修改为“我会在我离开计算机时

确保屏幕保护程序处于启动状态”。将护士存在理解

歧义的条目“我会确保为医疗设备和计算机相关设备

稳定供电”改为“我会确认医疗设备和计算机相关设

备是否处于稳定有电状态”;将护士理解冗余不当的

条目“我的医疗信息系统访问记录最好能够得到存

档”改为“我希望医疗信息系统访问记录最好能够存

档”。经过修改后的中文版ISA-Q条目语意清楚,语
句顺序合理,更加符合逻辑。
1.2.5 正式调查 采用问卷星收集资料,问卷中所

有问题均设置为必答项,同一设备只能作答1次。问

卷包括2个部分,一般资料调查表(性别、年龄、学历、
职称、是否参与临床带教工作、有无参加护理信息化

建设课程等)、中文版ISA-Q。课题小组通过微信联

系4所医院的负责人,再经负责人对愿意参加科室的

护士长进行线上培训,护士长再将问卷的目的、意义

和填写注意事项等在科室微信群内进行发放,于科室

会议期间组织护士统一填写。本研究共1
 

081名护

士完成问卷,剔除临床护理工作时间不符合65份、基
本资料缺失数据37份和问卷作答存在虚假信息20
份,有效问卷959份,有效率88.71%。在第1次调查
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对象中随机选取49人保留联系方式,2周后联系进

行重测,以评价量表的重测信度。
1.2.6 统计学方法 采用SPSS27.0和AMOS26.0
软件进行数据分析。项目分析采用临界比值法和相

关系数法,信度分析采用Cronbach's
 

α系数、重测信

度、折 半 信 度(使 用 前 后 折 半 法,采 用 Spearman-
Brown公式计算信度),效度分析采用内容效度和结

构效度。检验水准α=0.05。

2 结果

2.1 项目分析 将959份样本按照得分进行排序,
将得分高的前27%分为高分组,得分低的后27%分

为低分组。结果显示,各条目临界比值为8.606~
22.600,差异有统计学意义(均 P<0.05)。通过

Pearson相关性分析得出各个条目得分与总分间的相

关系数为0.429~0.619(均P<0.001)。综合上述2

种方法,条目均予保留。
2.2 效度分析

2.2.1 结构效度 
通过SPSS27.0软件将959份样本随机分为两

组,分别用于EFA(n=479)和CFA(n=480)。
2.2.1.1 EFA结果 采用主成分分析法,通过Pro-
max进行旋转,KMO值为0.917,Bartlett球形检验

χ2=8
 

024.519(P<0.001),提示可以进行EFA。提

取特征值>1的公因子6个,累计方差贡献率为

64.222%。各条目在所属维度上的载荷系数均大于

0.4,且无双重载荷现象,条目归属与原量表维度吻

合。将因子1命名为工作系统性,因子2命名为提升

职业责任感,因子3命名为持续教育培训,因子4命

名为环境控制,因子5命名为信息访问限制,因子6
命名为维护设备稳定。旋转后因子载荷矩阵见表1。

表1 中文版ISA-Q因子载荷矩阵(n=479)

条目 因子1 因子2 因子3 因子4 因子5 因子6

1.我会将包含患者临床信息的打印材料严格存放在指定区域* 0.216 0.040 0.250 0.760 0.080 0.022
2.我会及时销毁在工作中没有用处的患者临床信息相关打印材料 0.192 0.098 0.109 0.730 0.024 0.005
3.我不会使用他人的账号和密码访问患者临床信息系统 0.236 0.014 0.217 0.675 0.061 0.159
4.我会在我离开计算机时确保屏幕保护程序处于启动状态 0.151 0.043 0.046 0.159 0.061 0.673
5.我会确认输出的患者私密信息已被加密 0.082 0.007 0.136 0.355 0.103 0.636
6.我会确认医疗设备和计算机相关设备是否处于稳定有电状态 0.174 0.006 0.097 0.033 0.008 0.829
7.我会查验医疗信息系统并协助相关部门使其始终处于可以使用状态 0.272 0.088 0.226 0.131 0.057 0.762
8.我会定期更改我的工作密码 0.013 0.331 0.072 0.062 0.662 0.001
9.我希望访问患者信息的权限随着我工作岗位的改变而改变(如人事调 0.038 0.300 0.042 0.013 0.718 0.017
 动或退休等)

10.我希望按照级别(职务)或科室来确定患者临床信息的访问权限 0.101 0.317 0.068 0.023 0.759 0.015
11.我希望医疗信息系统访问记录最好能够存档 0.050 0.315 0.062 0.001 0.692 0.005
12.我知道消防应急设备的存放位置和使用方法 0.649 0.054 0.279 0.298 0.032 0.017
13.我会主动与计算机安全团队进行信息安全问题的沟通 0.678 0.059 0.048 0.188 0.024 0.125
14.我会了解并遵守医疗机构的信息网络安全制度 0.810 0.062 0.135 0.137 0.006 0.024
15.我会按照医院的信息网络安全制度开展护理工作 0.845 0.057 0.214 0.116 0.031 0.091
16.我会按照管理规范存储患者的临床信息(包括移动硬盘、USB等) 0.786 0.038 0.218 0.025 0.031 0.112
17.我会遵循规定流程访问患者的特殊信息,如患者精神疾病信息 0.790 0.050 0.261 0.150 0.020 0.152
18.我会遵守患者信息意外泄漏的报告和处理流程 0.761 0.011 0.285 0.128 0.051 0.121
19.我会立即报告任何有关患者临床信息安全的漏洞 0.678 0.022 0.264 0.166 0.010 0.149
20.我了解自然灾害等突发事件的应急措施或流程,如地震、水灾和火灾等 0.003 0.830 0.079 0.047 0.212 0.046
21.我不会在私人场合泄漏患者的临床信息 0.020 0.882 0.023 0.022 0.118 0.015
22.我在工作中谈及患者临床信息时只会把有关内容告知相关人员 0.028 0.876 0.024 0.033 0.168 0.022
23.我不会在未经患者同意的情况下分享他们的临床信息 0.009 0.904 0.006 0.022 0.118 0.031
24.我会单独处理申请医疗信息限制的患者的临床信息 0.081 0.744 0.036 0.074 0.184 0.044
25.我会在工作需要时查询患者的临床信息 0.001 0.766 0.048 0.115 0.262 0.046
26.我会在护士岗位培训中了解患者信息安全的重要性 0.383 0.068 0.762 0.273 0.008 0.099
27.我会熟知护理记录的法律责任 0.281 0.042 0.705 0.021 0.035 0.201
28.我会接受患者临床信息系统使用方面的培训 0.233 0.009 0.771 0.049 0.059 0.003
29.我会了解并参与新护士(或实习护生)安全资质的培训 0.268 0.007 0.725 0.236 0.015 0.047
30.我会接受自然灾害和其他灾害的员工应急培训 0.323 0.038 0.673 0.166 0.005 0.066
特征值 5.148 5.042 3.212 2.183 1.969 1.713
累计方差贡献率(%) 17.161 33.966 44.672 51.949 58.513 64.222

  注:*打印材料:如X线摄片的胶片载体、手腕带的树脂载体等。条目序号为根据EFA探索结果重新排序。

2.2.1.2 CFA结果 采用 AMOS26.0软件构建6
个因子的一阶模型,采用极大似然法对各参数进行估

计。CFA显示,结构模型图中各条目的标准载荷系

数为0.63~0.87,模型适配指标较理想(χ2/df=
1.219,RMSEA=0.022,AGFI=0.921,GFI=
0.934,NFI=0.939,CFI=0.988,TLI=0.987

 

)。表
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明6个维度的中文ISA-Q模型拟合较好。
2.2.2 内容效度 量表条目水平的内容效度指数(I-
CVI)为0.846~1.000,量表水平的内容效度指数(S-
CVI)为0.986。
2.3 信度分析 见表2。

表2 中文版ISA-Q信度分析结果

项目 条目数
Cronbach's

 

α
系数

折半

信度

重测

信度

环境控制 3 0.817 0.788 0.720
维护设备稳定 4 0.805 0.779 0.754
信息访问限制 4 0.800 0.785 0.708
工作系统性 8 0.885 0.831 0.804
提升职业责任感 6 0.853 0.844 0.816
持续教育培训 5 0.863 0.828 0.811
总量表 30 0.870 0.781 0.884

3 讨论

3.1 中文版ISA-Q的汉化过程严谨 本研究获得原

作者翻译及使用授权后,基于Beaton跨文化调适指

南[14],严格按照正向翻译、整合、回译、专家委员会审

核以及预调查等环节,最后对中文版ISA-Q进行信

效度检验,保证了汉化过程中的严谨性[16]。如原文

的“printouts”在翻译过程中,不能简单理解为“纸质

材料”,而翻译为“打印材料”比较贴切临床实际、涵盖

范围更广,如X线摄片的胶片载体、手腕带的树脂载

体,并非都是纸质载体。
3.2 中文版ISA-Q具有良好的鉴别度 项目分析结

果显示,中文版ISA-Q在高分组和低分组各条目间

差异有统计学意义(均P<0.05),各条目得分与量表

总分的相关系数为0.429~0.619(均P<0.05),提
示中文版ISA-Q的鉴别度较好。该量表条目能显示

护士的信息安全态度水平,如护士信息安全意识、信
息安全行为的规范性、信息安全管理的参与性、对信

息安全知识和培训的重视程度以及对信息安全突发

事件的应对能力,这契合护理信息安全概念框架的物

理、技术 和 管 理 三 大 方 面 的 内 容[1]。使 用 中 文 版

ISA-Q能够了解护士信息安全态度水平,并为改善护

士信息安全态度提供依据。
3.3 中文版ISA-Q具有良好的效度 内容效度是用

于检验测量工具的全面性、客观性和简洁性,以判断

量表内容是否符合研究目标,常用的评价指标是I-
CVI和S-CVI[17]。本研究专家涵盖护理信息、临床护

理、护理管理、医疗信息和信息安全等多个领域,确保

函询专家的广泛代表性,能以不同的专业视角看待护

理信息安全。量表的I-CVI为0.846~1.000,S-CVI
为0.986,均满足内容效度指标要求[18],显示中文版

ISA-Q具有较好的内容效度。结构效度是用于检验

量表结构是否符合目标结构,常用的统计学方法是

EFA和CFA[19]。本研究通过 EFA 得到6个特征

值>1的公因子,与原英文版量表的因子结构保持一

致,累计方差贡献率为64.222%,提示量表具有较好

的结构效度。CFA显示,模型拟合指标较理想,提示

ISA-Q的结构效度较好。
3.4 中文版ISA-Q具有良好的信度 信度分析用于

测量工具的可靠性、一致性和稳定性[19],常用的评价

指标是Cronbach's
 

α系数、折半信度及重测信度。本

研究中量表总的Cronbach's
 

α系数0.870,各维度的

Cronbach's
 

α系数0.800~0.885,显示中文版ISA-Q
在中国护士群体中具备良好的内部一致性信度。折

半信度为0.781,各维度的折半信度0.779~0.844,
说明中文版ISA-Q在中国护士群体中具有较好的内

部一致性信度。重测信度系数越接近1,表明测量结

果的一致性越高,信度越好。中文版ISA-Q的重测

信度0.884,各维度重测信度0.708~0.816,表明中

文版量表具有较好的稳定性。
3.5 中文版ISA-Q具有较好的实用性 在预调查

中,参与的护士反馈中文版ISA-Q的条目表述清晰,
易于理解,无填写难度。中文版ISA-Q是一个全面

有效的护士信息安全态度综合评估量表,完成整个量

表的测试需要5~10
 

min,其主要特点包括全面的评

测内容、简洁的评价方式和对研究对象的明确针对

性,中文版ISA-Q为未来关于护士信息安全态度干

预的研究提供了一个标准化的评估工具。护士的信

息安全态度对医院信息资源的有效管理和保护具有

直接影响[13],护士不仅是信息的使用者,也是保障信

息安全的重要一环。因此,护士充分理解和认识到自

己在维护护理信息安全方面的重要角色,对于推动医

院信息安全管理体系的完善和提高整体护理信息安

全水平具有不可忽视的重要性[3]。基于此,建议护理

管理者根据中文版ISA-Q的评估结果,加强医院护

士信息安全意识的教育培训[20],从而持续改进护士

的信息安全态度,并促使其信息安全行为规范化。

4 结论
本研究严格遵循Beaton跨文化调适指南,按照

翻译、整合、回译、专家委员会审核和预调查汉化步

骤,经过信效度检验,最终形成中文版ISA-Q。该量

表在评估护士的信息安全态度方面具有良好的信效

度,能够作为评估我国护士群体信息安全态度水平的

有效测量工具。本研究采用便利抽样法,可能限制结

论的普适性,建议在今后的研究中,采用更具随机性

的抽样方法,扩大地域和样本量进一步验证,获得我

国护士群体信息安全态度水平的常模,为提升我国护

士信息安全态度水平和保障护理信息安全提供参考。
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