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摘要:目的
 

构建临床护士信息安全素养评价指标体系,为临床护士信息安全培训及考核评价提供参考。方法
 

以知信行理论为指

导,通过文献研究、现场调研的方法初步拟定指标体系并编制专家函询问卷,邀请全国20名专家进行2轮德尔菲法专家函询,采
用层次分析法确定各指标权重。结果

 

2轮函询问卷有效回收率均为100%,专家权威系数分别为0.945、0.950,肯德尔和谐系数

分别为0.179、0.193(均P<0.05)。最终确定的临床护士信息安全素养评价指标体系包括信息安全知识、信息安全意识及信息

安全行为3项一级指标、12项二级指标、59项三级指标。结论
 

构建的临床护士信息安全素养评价指标体系内容全面、科学可靠,
可为临床护士信息安全培训及考核评价提供客观的量化依据。
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Abstract:

 

Objective
 

To
 

construct
 

an
 

evaluation
 

index
 

system
 

of
   

information
 

security
 

literacy
 

for
 

clinical
 

nurses,
 

so
 

as
 

to
 

provide
 

references
 

for
 

training
  

and
 

evaluation
 

of
 

clinical
 

nurses.
  

Methods
 

Based
 

on
 

Knowledge-Attitude-Practice
 

(KAP)
 

theory,
 

the
 

draft
 

of
 

evaluation
 

index
 

system
 

and
 

consultation
 

questionnaire
 

were
 

compiled
 

by
 

literature
 

research
 

and
 

field
 

investigation.
 

Two
 

rounds
 

of
 

expert
 

consultation
 

were
 

conducted
 

with
 

20
  

experts
 

across
 

the
 

country
  

and
 

Analytic
 

Hierarchy
 

Process
 

was
 

used
  

to
 

determine
 

the
 

weights
 

of
 

indicators
 

of
 

all
 

levels.
 

Results
 

The
 

response
 

rates
 

of
 

two
 

rounds
 

of
 

expert
 

consultation
 

were
 

both
 

100%;
 

the
 

authority
 

coefficients
 

were
 

0.945
 

and
 

0.950
 

respectively;
 

the
 

Kendall's
 

coefficients
 

of
 

concordance
 

for
 

all
 

indicators
 

were
 

0.179
 

and
 

0.193
 

respectively
 

(both
 

P<0.05)
 

.The
 

final
 

evaluation
 

index
 

system
 

of
 

information
 

security
 

literacy
 

for
 

clinical
 

nurses
 

consisted
 

of
 

3
 

first-level
 

indicators
 

(information
 

security
 

knowledge,
 

information
 

security
 

awareness
 

and
 

information
 

security
 

behaviors),12
 

second-level
 

indicators
 

and
 

59
 

third-level
 

indicators.
 

Conclusion
 

The
 

evaluation
 

index
 

system
 

of
 

information
 

security
 

literacy
 

for
 

clinical
 

nurses
 

is
 

comprehensive,
 

scientific
 

and
 

reliable
 

in
 

contents,which
 

can
 

provide
 

an
 

objective
 

quantitative
 

basis
 

for
 

information
 

security
 

training
 

and
 

assessment
 

of
 

clinical
 

nurses.
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  《全国护理事业发展规划(2021-2025年)》将加

强护理信息化建设列为当前和未来护理发展的目标

之一[1],在信息技术越来越密集的工作环境下,信息

安全正成为护理领域重要课题。医疗信息安全事关

患者的个人隐私和生命健康,发生信息安全事件可能

引起医患冲突,影响医疗机构的公众形象,对整个医

疗卫生行业造成巨大的损失,甚至会威胁到国家及种

族安全[2-3]。研究表明,绝大部分医疗信息安全的根

本原因是医院员工信息安全意识薄弱、行为不当引起

的[4]。护士作为医疗机构的主力军,是医疗信息的生

产者和使用者,其信息安全素养水平的高低直接影响

医疗信息安全程度。目前国内对信息安全素养评价

研究人群有国民、医务人员等[2,5],护士的信息安全素

养除了具备以上群体共性特征外,还应具备护理行业

的特有要求。因此本研究将构建临床护士信息安全

素养评价指标体系,旨在为临床护士信息安全培训及

考核评价提供参考。

1 资料与方法

1.1 一般资料 采用德尔菲专家函询法建立评价

指标,专家纳入标准:①本科及以上学历;②副高级

及以上专业技术职称;③具有临床护理信息系统相

关项目研发、实施、管理经验或从事信息安全工作

10年及以上。排除标准:①在第1轮函询问卷中在

“对本研究问题的熟悉程度”填写“很不熟悉”“不太

熟悉”“一般”的专家;②函询过程中退出。本研究共

邀请来自安徽省、浙江省、江苏省、湖南省的20名专

家进行2轮专家函询。专家年龄33~59(44.55±
7.10)岁。工作年限10~41(21.90±9.25)年。学

历:博士3名,硕士13名,本科4名。职称:正高级

7名,副高级13名。专业领域:临床护理管理8名,
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医学信息学8名,医疗质量管理2名,信息安全教育

2名。

1.2 方法

1.2.1 初步拟定评价指标 本 研 究 以 知 信 行

(Knowledge-Attitude-Practice,KAP)[6-7]理 论 为 指

导,中文检索词:信息,网络,互联网,计算机,信息系

统,信息化,智慧护理,远程护理,移动护理;安全;知
识,意识,态度,行为,能力,技能,素养。英文检索词:

information,cyber,internet,network,computer,

digital,intelligent
 

nursing
 

technology,telemedicine,

eHealth;security;knowledge,awareness,attitude,

competence,literacy。 检 索 PubMed、 Web
 

of
 

Science、中国知网、万方数据库。借鉴了美国国家标

准与技术研究院(National
 

Institute
 

of
 

Standards
 

and
 

Technology,NIST)信息安全素养课程体系框架[8],
参考《信 息 安 全 技 术:个 人 信 息 安 全 规 范(GB/T

 

35273-2020)》[9]、《信息安全技术:健康医疗数据安

全指南(GB/T
 

39725-2020)》[10]、《信息安全技术:网
络安全等级保护基本要求(GB/T

 

22239-2019)》[11]、
《全国医院信息化建设标准与规范(试行)》等[12]国家

政策与标准要求,提取相关指标。在文献研究基础

上,研究小组现场调研了2所智慧医院示范单位,阅
读、总结了有关信息安全的质量管理文件,梳理了护

士8大护理信息化工作场景,包括线下医院、互联

网+护理、远程护理、卫生直报平台、区域信息平台、
护理App、医疗网站及移动护理,实地了解每个执业

场景下护理信息活动和可能面临的信息安全威胁,提
炼护士应具备的信息安全素养指标,经过6名研究小

组成员的讨论修改,初步形成临床护士信息安全素养

评价指标条目池,包括3项一级指标、12项二级指

标、66项三级指标。

1.2.2 专家函询 研究小组根据初步拟定的指标,
制定第1轮专家函询问卷。函询问卷包括3部分:①
问卷说明。简要介绍研究目的、意义及填写方法。②
专家基本情况调查表。包括专家一般资料、内容熟悉

度和判断依据调查表。③指标函询表。采用Likert
 

5
级评分法对各层级指标的重要性进行判定,1~5分

代表“非常不重要至非常重要”。2023年3-5月共

实施2轮专家函询,通过微信、现场发放方式开展函

询。按照指标筛选标准[13]剔除重要性赋值均数<
3.50、变异系数>0.25且满分比<20%的指标。第1
轮函询结束后,研究小组根据专家建议和函询结果讨

论和修改,并附上专家意见汇总和修改说明,进行第

2轮函询。经过2轮函询后,专家意见趋于一致,最
终确立临床护士信息安全素养评价指标体系。

1.2.3 统计学方法 应用SPSS23.0软件进行分

析,计量资料采用(􀭺x±s)表示,计数资料用频数、百分

比表示;专家积极性用函询问卷的回收率表示;专家

权威性用熟悉程度和判断依据的均值表示;专家意见

的一致性和协调性用变异系数和肯德尔和谐系数表

示。应用层次分析法计算各级指标的权重和组合权

重。检验水准α=0.05。

2 结果

2.1 专家的积极性和权威性 2轮专家函询均发放

问卷20份,有效回收率均为100%,2轮函询提出意

见的专家分别为14名(70%)、4名(20%)。2轮函询

专家的权威系数分别为0.945、0.950,其中熟悉程度

分别为0.940、0.940,判断依据为0.950、0.960。

2.2 专家意见的一致性和协调性 第1轮专家函询

81项指标重要性赋值均分为3.00~5.00分,变异系数

为0~0.284,满分比为25%~100%;第2轮专家函询

74项指标重要性赋值均分为4.25~5.00分,变异系数

为0~0.182,满分比为40%~100%。2轮专家函询的

肯德尔和谐系数分别为0.179(χ2=286.009,
 

P<
0.001)和

 

0.193(χ2=282.202,
 

P<0.001)。

2.3 专家函询结果 第1轮专家函询问卷,依据指

标筛选标准和专家意见,研究小组对指标体系进行如

下修订。①删除缺乏护士角色特异性、敏感性不强的

3项指标。②修改15项指标措辞,使其语言表达更

加严谨、明确。③合并10项指标为5项,专家认为防

范黑客、病毒、垃圾信息的入侵和攻击的方法较多,难
以一一列举,应将相关指标整合归类,例如将“提高信

息安全防御功能的方法,包括安装杀毒软件、设置浏

览器安全级别、设置邮件系统的过滤功能等”“信息安

全检测与识别的方法,包括检测系统及软件是否存在

漏洞,识别危险的网站、电子邮件和文件等”2项合并

为1项“常用的信息安全技术”。④增加1项三级指

标“我会主动关注身边的信息安全事件,认真吸取教

训,防止事件的再发生”。第2轮专家函询问卷,专家

没有提出修改意见,最终确立了临床护士信息安全素

养评价指标体系,包括3项一级指标、12项二级指

标、59项三级指标,变异系数0~0.182。应用层次分

析法确定各指标的权重并进行一致性检验,本研究所

有指标的一致性比率均<0.1,表明各项指标的权重

判断无逻辑错误。见表1。

3 讨论

3.1 临床护士信息安全素养评价指标体系的科学性

和可靠性 采用德尔菲法开展了2轮专家函询,选择

了在工作年限、学历、职称、专业领域等方面均具有权

威性的20位专家。2轮函询问卷的有效回收率均为

100%,权威系数分别为0.945、0.950,说明所遴选的

函询专家积极性和权威性高。2轮专家函询总体肯
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表1 临床护士信息安全素养评价指标体系函询结果

指标名称
重要性赋值

(􀭺x±s)
组合

权重

1.信息安全知识 4.80±0.410.200
1.1护士职责要求 5.00±0.000.127
1.1.1知晓医疗信息安全相关的国家法律法规、规

范标准及文件的要求

5.00±0.000.043

1.1.2知晓医院对医疗信息安全保护的机构设置、

规章制度与应急预案

4.90±0.310.021

1.1.3知晓健康医疗数据的分类分级管理要求 4.85±0.370.010
1.1.4知晓健康医疗数据生命周期内(数据采集、传

输、存储、处理、交换、销毁)的保护要求

4.75±0.440.010

1.1.5知晓护士的岗位职能范围、授权权限及相关

责任

5.00±0.000.043

1.2护理信息化知识与技能 4.80±0.520.035
1.2.1知晓科室护理信息化建设的具体内容(如主

要业务应用、信息平台、基础设施、安全防护

和新兴技术等)

4.45±0.690.002

1.2.2知晓科室护理信息化的常见工作场景及要求 4.75±0.640.007
1.2.3知晓科室信息化相关硬件设备基本种类、配

置、常见故障与解决方法

4.65±0.750.008

1.2.4知晓科室常用的临床信息系统的特点、功能、

常见故障与解决方法

4.55±0.830.007

1.2.5熟练应用科室信息系统和信息技术完成护理

业务活动

4.75±0.440.011

1.3网络与信息安全 4.85±0.490.038
1.3.1知晓医疗信息可能存在的安全威胁及危害 4.90±0.310.017
1.3.2知晓计算机网络病毒、木马、钓鱼网站等基本

知识

4.70±0.470.005

1.3.3知晓可能造成信息安全事件的不当行为和习

惯等

4.35±0.750.003

1.3.4知晓常用的信息安全技术 4.45±0.610.004
1.3.5知晓安全性强的密码的设置要求 4.85±0.370.007
1.3.6知晓信息化办公场所安全的管理要求 4.35±0.670.003
2信息安全意识 5.00±0.000.400
2.1风险意识 4.90±0.310.080
2.1.1认为医疗信息安全面临着严峻形势与挑战 4.40±0.600.018
2.1.2认为医疗信息安全事件将会与日俱增(多) 4.25±0.640.008
2.1.3认为保证医疗信息安全有重要意义 4.70±0.470.055
2.2责任意识 5.00±0.000.240
2.2.1认为护士的行为会对医疗信息安全产生重要

影响

4.65±0.490.022

2.2.2认为保护医疗信息安全是护士应尽的责任和

义务

4.75±0.440.085

2.2.3认为信息安全素养是护士必备执业能力 4.85±0.370.133
2.3防范意识 4.90±0.450.080
2.3.1愿意学习信息安全相关知识和技能 4.55±0.610.009
2.3.2愿意主动向主管部门报告信息安全事件及潜

在的安全隐患

4.60±0.5000.021

2.3.3愿意基于护理业务特点和需求向主管部门提

出信息安全的建议

4.70±0.470.051

3信息安全行为 5.00±0.000.400
3.1信息化办公场所安全 4.60±0.500.026
3.1.1确保科室信息化办公的环境安全(如监测环

境温度、湿度,防尘、防水)
4.45±0.760.002

3.1.2做好科室信息化办公的人员安防管理 4.80±0.520.008
3.1.3进行护理活动时,采取必要的措施保护医疗

信息安全

4.90±0.310.011

3.1.4远程在线工作、会议、学习时,采取必要的措

施保护医疗信息安全

4.75±0.440.006

续表1 临床护士信息安全素养评价指标体系函询结果

指标名称
重要性赋值

(􀭵x±s)
组合

权重

3.2信息化设备与系统安全 4.65±0.490.052
3.2.1按照操作流程和运维要求检查、保管、使用信

息化设备和系统

4.80±0.410.006

3.2.2遵循医院信息化设备与系统安全设置要求 4.95±0.220.020
3.2.3遵循医院信息系统的安全安装要求 4.45±0.760.003
3.2.4遵循医院办公网络的安全使用要求 4.90±0.310.014
3.2.5遵循医院私人设备的管理要求 4.85±0.370.010
3.3账户密码与权限安全 4.90±0.310.080
3.3.1在临床信息系统设置安全性强的账户密码 4.90±0.310.021
3.3.2在临床信息系统的账户密码没有在其他系

统、网站账户中重复使用

4.65±0.590.004

3.3.3定期更改在临床信息系统的密码 4.70±0.470.006
3.3.4短暂离开关键设备时,及时锁定系统或退出

账户

4.85±0.370.010

3.3.5不将个人账户密码告诉他人或与他人共享,

也不使用他人账户进行操作

4.90±0.310.021

3.3.6在岗位职能范围和系统的操作权限内进行护

理活动

4.90±0.310.020

3.4数据安全 5.00±0.000.143
3.4.1在收集和使用患者信息时,会先获得患者的

知情同意

5.00±0.000.023

3.4.2收集和处理患者数据时,会评估数据的真实

性、准确性、完整性

5.00±0.000.023

3.4.3运用护理及专科领域数据标准和学科术语记

录数据

4.75±0.550.008

3.4.4妥善保管含有敏感信息的文件和重要资料 5.00±0.000.023
3.4.5在使用患者数据时,会进行去标识化处理 4.75±0.440.008
3.4.6尊重他人知识产权并对别人的成果进行正确

的引用

4.90±0.310.013

3.4.7规范销毁含有敏感信息的废弃文件 5.00±0.000.023
3.4.8遵循医院数据的内部隔离要求 5.00±0.000.023
3.5应急处置 4.80±0.520.072
3.5.1及时向主管部门报告信息安全应急情况 5.00±0.000.016
3.5.2按照应急预案处置信息安全应急情况 5.00±0.000.016
3.5.3信息安全应急情况发生时,确保患者重要医

疗护理服务不中断

5.00±0.000.016

3.5.4信息安全应急情况发生时,配合主管部门备

份、恢复或重新安装系统、软件等

4.70±0.660.008

3.5.5信息安全应急情况排除后,按要求补录信息 5.00±0.000.016
3.6协同组织管理 4.60±0.600.026
3.6.1自愿参加医院信息安全培训、信息安全事件

应急演练等

4.70±0.470.005

3.6.2在护理信息业务、信息系统发生重大变更时,

主动学习相关知识

4.85±0.370.008

3.6.3需要开展新的护理信息业务时(如应用新软

件),主动向主管部门报告

4.70±0.570.005

3.6.4主动关注身边的信息安全事件,认真吸取教

训,防止事件的再发生

4.65±0.590.003

3.6.5监督、上报其他同事可能造成信息安全事件

的不当行为和习惯等

4.70±0.470.005

3.6.6主动向主管部门提出可促进信息安全的建议 4.50±0.690.002

德尔和谐系数分别为0.179、0.193(均P<0.001),
本研究为护理交叉学科课题,遴选的专家专业领域涵

盖了护理、信息学科、医院管理和信息安全教育,与本

研究内容密切相关且熟悉专科特点,由于分析角度各
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不同,且专家权威程度较高意见难以协调,导致肯德

尔和谐系数低于0.3,但P<0.001,仍说明研究结果

可靠。且第2轮函询专家对指标的协调系数较第1
轮明显提高,说明专家对指标的分歧性减小,一致性

提高。此外,本研究将函询结果进行量化处理,应用

层次分析法确定了各层级指标权重,所有指标的一致

性比率均<0.1,权重分配合理,提高了研究结果的科

学性和逻辑性。

3.2 临床护士信息安全素养评价指标体系的内容与

权重分析

建立科学合理的评估指标体系是进行信息安全

素养评价的基础,国内外已有学者做了探索性的研

究。Parsons等[14]通过员工密码管理行为、电子邮件

使用行为、网络行为、社交网络使用行为、事故报告、
移动办公行为与信息处理行为来测评员工信息安全

能力。Velki等[15]提出从用户信息安全水平、用户信

息安全信念、用户的危险行为、密码质量和安全4个

方面评价普通用户的信息安全能力。罗力[5]构建了

以国民信息安全素养评价标准为目标层,以信息安全

意识、信息安全知识、信息安全伦理、信息安全能力为

准则层,以安全细节为指标层的三级信息安全素养评

估指标体系。宁玉文等[16]依据信息安全素养现状,
运用目标结构法将信息安全意识、信息安全知识、信
息安全技能、信息安全伦理作为信息安全能力评估指

标。由此可见,国外信息安全素养评价指标体系侧重

于个体信息安全行为评价,但易受到行为采集技术的

限制,国内评价指标体系已确定信息安全知识与意识

内涵,但需对信息安全行为做更深入的研究。KAP
理论包括知识、意识/态度、行为

 

3
 

部分,理论依据充

分且契合研究主题,可对临床护士信息安全素养进行

多维度评价,因此本研究就此3部分进行下级条目扩

展,通过文献研究、现场调研提取临床护士信息安全

素养相关评价指标,既保留计算机与信息学科专业知

识的核心要点,又将其与护理工作和护士行为紧密结

合,保证拟定的指标体系内容全面、系统、实用。

3.2.1 信息安全知识 通过对现有文献总结,国内

外专家建议信息安全知识培训要基于角色职责与工

作职能制定[8,17]。因此,本研究对临床护士信息安全

知识要求中包含了知晓护士临床角色职责、护理信息

化知识和技能和网络与信息安全知识,其中二级指标

中权重最高的是“护士职责要求”(0.127),三级指标

中权重最高的是“知晓医疗信息安全相关的国家法律

法规、规范标准及文件的要求”“知晓护士的岗位职能

范围、授权权限及相关责任”(0.043)。Parsons等[14]

研究表明,法律政策和规章制度是员工信息安全行为

的重要影响因素,明确法律和规章制度中相关责任划

分,是护士亟待的信息安全知识培训内容[18-19]。近年

来我国已经形成医疗信息安全保护相关的基本法律

制度框架[20],对护士进行系统的专题培训,可以以法

律的权威性、强制性明确责任划分、提高护士信息安

全素养[21]。

3.2.2 信息安全意识 “信息安全意识”与“信息安

全行为”(0.400)在一级指标中权重最大,意识维度下

设的二级指标中权重最大的是“责任意识”(0.240)。
专家认为意识/态度与行为密切相关,通过评估护士

信息安全意识可以预测其应对行为[22]。澳大利亚一

项调查显示[23],医疗机构员工对医院信息资产和信

息系统的安全有强烈的组织责任意识,95%的人知晓

他们对患者和医院数据的安全性和完整性负有个人

责任,69%的人每天执行数据和系统备份,60%的人

清楚发生信息安全事件时应遵循的程序。而国内医

护人员信息安全责任意识薄弱,大多数人员仍停留于

纸质病历的管理思维,在使用新型信息技术时对潜在

的风险认知不足[24]。因此,将来应通过经典案例分

析、信息安全网站测试与训练等方式强化临床护士

“责任意识”,提高护士信息安全意识,规范护士信息

安全行为。

3.2.3 信息安全行为 本研究中专家一致认为“信
息安全行为”(0.400)的重要性与信息安全意识等同,
这与其他学者[25]结论一致。行为维度在知识维度框

架下扩展,涵盖护理信息化工作场景、护理信息化载

体与护理信息化工作环节与内容等相关行为集合,包
括6个二级指标和34个三级指标,二级指标权重最

大的是“数据安全”(0.143)。这是因为护士作为医疗

保健服务的一线人员,护理活动涉及健康医疗数据的

采集、传输、存储、处理、共享、销毁的全生命周期[26],
有保护数据安全的关键责任。医疗护理决策主要依

据大量结构化和非结构化数据,以保障患者安全、改
善护理方法、提高护理质量[27],“数据安全”是医疗质

量与信息安全的共同目标。而当前我国护理数据存

在资源不充足、标准化不一致,数据的准确性、有效

性、完整性较差,限制了护理信息化的发展[28],因此

基于信息时代和大数据时代对护理专业提出的新挑

战,临床护士需要提升数据安全的能力。

4 结论
本研究以KAP理论为指导,通过德尔菲法确立

了临床护士信息安全素养评价指标体系,内容具有全

面性、科学性、可靠性。但所构建的指标体系并未进

行实证研究,对某些指标的界定不够准确,未来将就

指标制定详细的评价标准,并进行临床应用和验证,
做进一步的修订和完善,为护理信息安全培训和发展

奠定基础。
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